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Sedmy Newsletter v ramci CSI-COP predstavi:
- Ugel projektu — str. 1

- Bezplatné neformalni vzdélavani v ramci kurzu/MOOC ‘Vase pravo na soukromi v online
prostoru’ — str. 1

- Novinky od partner( — str. 2
- Novinky o projektu: aktivita partnert, Big Cookie Count, budouci akce — str. 3-4
- Rozhovor: Dr. Emma L. Briant, vyzkumnice Netflix dokumentu ,The Great Hack’ — str. 5-8

- Partnefi CSI-COP —str. 9

Uéel projektu

Hlavnim cilem projektu CSI-COP je zapojit obCanské védce z celé Evropy a svéta do vyzkumu jejich
vlastnich digitalnich stop. V ramci tohoto vyzkumu zaznamenavaji poCet a typ sledovacich soubort
cookie tetich stran, které nachazeji na webu a v aplikacich ve svych mobilnich zafizenich. Casto
kladené otazky (FAQ) o projektu CSI-COP byly pfeloZeny do fectiny, hebrejstiny a madarstiny a jsou
k nalezeni na odkazu: https://csi-cop.eu/faq/

Po dalSi informace kontaktujte vyzkumnika projektu CSI-COP a vedouciho védeckého vyboru:

Dr. Huma Shah, ab7778@coventry.ac.uk

Free Informal education

Soucasti projektu CSI-COP je bezplatny neformalni vzdélavaci kurz (MOOC) ,Vase pravo na
soukromi v online prostoru®“. Nyni je k dispozici ke stazeni v anglictiné a dvanacti dalSich
prekladech (katalanstina, €estina, finstina, francouzstina, némg¢ina, rectina, hebrejstina,
mad’arstina, italStina, polstina, rumunstina, Spanélstina) na webovych strankach projektu:
https://csi-cop.eu/informal-education-mooc/

Kurz ,Vase pravo na soukromi v online prostoru® Ize dokon¢it béhem puldne. V péti
jednoduchych ¢astech rozebira nasledujici témata:

Cast 1 — koncept soukromi

Cast 2 — Co jsou osobni tdaje?

Cast 3 — Jakym zplGsobem jsme v online prostoru sledovani?

Cast 4 — Jaka mame prava tykajici se ochrany osobnich udajti a soukromi?
Cast 5 — Bezplatné online dostupné prostfedky k ochrané osobnich udajti

MOOC je dostupny v angli¢tiné i na strankach EU-Citizen.Science:
https://moodle.eu-citizen.science/
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Novinky od partnert ¢

Partnefi v ramci svych workshopu pokracovali v pfedstavovani kurzu ,Vase pravo na soukromi
v online prostoru“ az do konce Cervna 2022.

Laborator aplikované elektroniky pfi katedie
elektrotechniky a informatiky univerzity v
Patrasu usporadala dalSi ze série seminart v
feCtiné. Lidé se velmi radi dozvédéli o svém
pravu na soukromi, o tom, jak vzniklo, a co Ize
délat pro jeho ochranu.

Univerzita Bar llan v Tel Avivu 27. dubna usporadala
hybridni workshop V1w AT

ni'onsYy
nvn

YOUR RIGHT TO
PRIVACY ONLINE

s 1\ o T Ss===="= SpoleCnost Immer Besser uspofadala v ¢ervnu v rumunské
' ﬂ - Kluzi-Napoce smiSeny workshop, kterého se zucastnilo 50
./ ucCastnikll, z toho 20 osobné. Kromé toho byl Dr. Tiberius
Ignat ze spoleCnosti Immer Besser pozvan do diskusniho
panelu, kterého se zucastnilo pfiblizné 70 osob, vétSinou
¥ - prezencné. Tiberius prezentoval myslenku, Ze zivot ve svété
a@ sledovacich a presvédcovacich technologii neni udrzitelny a
) Ze tento stav je srovnatelny s vyzvami v oblasti udrzitelnosti
; &/ zivotniho prostfedi. CSI-COP se béhem tohoto panelu dobfe
zviditelnil a byI mnohokrat Zminén Jako prlklad prace, kterou je tfeba udélat. Mezi ucastniky byli lidé z
Evropy, ale také ucastnici z jinych regionl, napfiklad z Jihoafrické republiky a Kolumbie. (snimek
s profesorem Felixem Arionem vlevo vpfedu, Dr. Tiberiem Ignatem vpravo vpfedu a s ucastniky v KluZzi-
Napoce, zvefejnéno s laskavym svolenim Felixe Ariona).

Dal8i novinky pochazeji od pravniho partnera projektu CSI-COP spole¢nosti STELAR. Matthias Pocs
a Dimitros Tsolovos ze STELAR, ktefi upozornuji na vznik nové normy EN 17529:2022 O ochrané dat
a soukromi jiz od navrhu a ve vychozim nastaveni:

S’rronoQ

/ ( ) Tento projekt je financovan z
/C vyzkumného a inova¢niho programu Evropské unie Horizon 2020 v ramci grantu N°873169




Q_

Citizen Scientists Investigating Cookies and App GDPR compliance (CSI-COP) O, d

Newsletter #7, Srpen 2022

o EN 17529:2022 O ochrané osobnich dat a soukromi jiz z navrhu a ve vychozim nastaveni o
je evropskou normou, kterou pfipravila pracovni skupina 5 "Ochrana dat, soukromi a sprava
identity" komise CEN/CENELEC JTC 13 "Kyberneticka bezpe€nost a ochrana dat". Jejim cilem
je, aby vyrobci a/lnebo poskytovatelé sluzeb implementovali ochranu dat a soukromi jiz v
navrhu a ve vychozim nastaveni v rané fazi vyvoje svych produktt a sluzeb a zajistili tak,
aby produkty jiz od poc¢atku "respektovaly ochranu soukromi". Dokument je pouzitelny pro
vSechna podnikatelska odvétvi v€éetné bezpecnostniho primyslu.

e Pro uUcely této normy je ochrana Udaju z navrhu definovana jako soubor technickych a
organizacénich opatieni uréena k implementaci zasad ochrany dat, zatimco ochrana udaju
ve vychozim nastaveni je definovana jako soubor technickych a organizanich opatfeni
zajistujicich, Ze jsou zpracovavany pouze osobni udaje, které jsou nezbytné pro konkrétni ucel
zpracovani. Tyto pojmy jsou rovnéz definovany v ¢lanku 25 GDPR. Kone¢né znéni normy bylo
zpfistupnéno 18. 5. 2022.

Vice informaci k této nové normeé Ize najit na nasledujicichdvou odkazech:

e prispévek CEN/ELEC: https://bit.ly/3vgET1I
e odkaz na CEN/CLJ/JTC 13 normu pro kyberbezpecnost a ochranu dat: https:/bit.ly/3PB3jLJ

Dr. David Goodman z partnerské organizace

@so 1 TDL se spolupodilel na vzniku nové knihy ,Data
| DATA PRIVACY i ide: i

RS Pr!vacy Program Gu-lde._ How to Bu!ld a
| SRR Privacy Program that inspires Trust®. Kniha je

dostupna na Amazonu.

Darid Goodman - Justine Phillips - Matt Stamper

Novinky o projektu: Big Cookie Count

V kvétnu se partnefi CSI-COP usporadali spoleCnou online akci "The Big Cookie Count" zaloZenou na
MOOC CSI-COP "VaSe pravo na soukromi v online prostoru". Pfedlohou byla akce Greenpeace Big
Plastic Count. CSI-COP umoznilo navstévnikim béhem dvou dnu — 30. a 31. kvétna — zastavit se a s
vyzkumnymi pracovniky CSI-COP v nékolikajazycich probrat problematiku digitalnich soubort

cookies.

Akce Big Cookie Count byla uspofadana prostrednictvim platformy Zoom s mistnostmi pro jednotlivé
jazyky, coz dalo zajemcim moznost pfijit a promluvit si s vyzkumnym pracovnikem CSI-COP ve svém
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jazyce.  Zajemcum  byly 1
rovnéz nabidnuty dvé
'™ specialni mistnosti "ochrana

© Breakout Rooms - In Progress

Rt o ¢ . / “ udaju" a "kyberneticka
sk Bresbont R = e bezpecnost".

"" Novinky o projektu:
dosazené uspéchy
ettt CSI-COP v gervnu 2022

= pFedstavilo Fadu svych
dosazenych cill pred
zastupci Evropské unie, ¢imz
doslo k oficialnimu ukonceni
druhé &asti projektu. Zpravy
o vysledcich jsou dostupné

Me to Everyone
+ Finish Breakout Room Join
i Tracker Control - TL Slim
= Czech Breakout Room Join
T <l

 Glirn Krnear Enlinia

[_Broadcast Message to All_| ([ a il
Toi Fveryone v

ke staZzeni z vefejné pristupné platformy Zenodo, a to vCetné:

- SpoleCenské dopady 1: https://zenodo.org/record/6641596#.YuAsxYTMI2w

- Plan na spravu dat 2: https://zenodo.org/record/6783598#.YuAskoTMI2w

Dale byl zpfistupnén datovy soubor se seznamem organizaci, které vybrali partnefi projektu CSI-COP
s tim, Ze z jejichz ¢lenskych zakladen by se mohli rekrutovat i dobrovolnici pro CSI-COP. VycCet téchto
organizaci byl také umistén na Zenodo a je dostupny zde:

https://zenodo.org/record/6780048#.YuAtm4TMI2w

Nadchazejici udalosti

Clenové projektu CSI-COP neleni a poradaji fadu novych aktivit: kulaty stil pro rodiée a uéitele,
udalosti podporujici zapojeni zi¢astnénych stran. Informace o téchto budoucich akcich budou
k nalezeni v pfistim newsletteru. Zveme rodice a ucitele, aby se seznamili s tim, co vic nad bézny
ramec lze délat zajisténi ochrany soukromi v online prostoru.

Pro projekt CSI-COP je cti i potéSenim, Ze na nasledujicich strankach maze nabidnout rozhovor s Dr.
Emmou L. Briant, profesorkou zZurnalistiky a expertkou na ,influenéni pramysl®, ktery vyuziva
dezinformaci, propagandy, dat a sledovani. S Emmou probereme, jaké kroky je mozné podniknout

k ochrané demokracie.
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Rozhovor s Dr. Emmou L. Briant

Dr. Emma L. Briant byla vyznamnou ¢lenkou v ,tymu vyzkumnik(®, ktefi v roce 2018 odhalili skandal
firem Cambridge Analytica/Facebook. PlUsobila jako védecka konzultantka pfi pfipravé dokumentu od
Netflixu ,The Great Hack®. My, jako projekt CSI-COP, jsme pocténi, Ze Emma byla ochotna vénovat
nam cast ze svého velmi nabitého programu a odpovédét na nékolik otazek pro nasledujici rozhovor.

1.

Reknéte nam néco o sobé.

Jsem odbornici na politickou komunikaci a specializuji se na vyzkum soucasné propagandy a
informacni valky, zejména na jeji fizeni v dobé masového sledovani a jeho dusledky pro
demokracii, bezpe€nost, nerovnost a lidska prava. Ve své praci se Casto zamérfuji na aktéry, ktefi
stoji za influencnimi (a manipulativnimi) operacemi. Pro svou posledni knihu Propaganda and
Counter-Terrorism: Strategies for Global Change: (Manchester University Press, 2015) jsem
analyzovala koordinaci, ménici se strategii a rostouci dopady digitalizace obranné propagandy.

Dale jsem spolupracovnici Centra pro
. finanéni vykazovani a odpovédnost na
univerzité v Cambridge. Mé svédectvi bylo
klicové pfi odhaleni spole¢nosti Cambridge
Analytica a jeji matefské spolecnosti SCL a
nadale slouzi jako podklad pro
mezinarodni vysSetfrovani a tvorbu
politickych strategii; vyuzito bylo
institucemi jako kongres USA, parlament
w4 Spojeného kralovstvi, kanadsky

. parlament a evropsky parlament. Mou
prvni knihou byla ,Bad News for
Refugees, (Pluto Press, 2013, spoluautorstvi Greg Philo a Pauline Donald), ktera zkoumala
politicky a medialni diskurz ve Spojeném kralovstvi ve vztahu k migraci pred "brexitem".
Plsobila jsem také jako poradkyné k dokumentarnimu filmu 'People You May Know' z nedavné
produkce Amazon Prime. Pfed tim jsem byla vedouci vyzkumnou pracovnici ve §tabu filmu “The
Great Hack“ spoleénosti Netflix, ktery se uchazel o Oscara. Casto pfispivam novinaiskymi &lanky
do nejvétSich novin a jsem majitelkou poradenské spolecnosti Maven of Persuasion LLC se
sidlem ve Virginii, ktera poskytuje poradenstvi a Skoleni v oblasti dezinformacnich hrozeb a etiky
v oblasti ovliviiovani.

Co jsou: a. misinformace? b. dezinformace? c. malinformace?

Jedna se o trojici pojmU, které nevhodné zaramovaly nedavné debaty o Izich, a to jak v tradiCnich,
tak i socialnich médiich. Spole¢né opakovani téchto termind, a to i ze strany odbornikd, ktefi se
snazi vysvétlit, jak rozdilné je tfeba je vnimat, neustale posiluje dojem vefejnosti, a to i odborné,
Ze maji tyZz vyznam. To ma za nasledek zaménu misinformaci s dezinformacemi.

Misinformace je informace sdilena neinformovanymi lidmi; je pomérné dullezité mit moznost se
mylit — lidé se myli bez zlého umyslu. Toto spojeni €innosti dohromady nyni vedlo k tomu, Ze vlada
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USA zafadila "MDM" (pozn. misinformace-dezinformace-malinformace) do jedné kategorie o
hrozeb, které ohrozuji nasi schopnost sdilet mylné nazory.

Tato trojice termind navic soustfedila pozornost védcl na dezinformaci, ktera je "€ernou
propagandou”, ackoli vétSina propagandy je Seda nebo bila, pficemz tyto se obvykle pouZivaji
ve vzajemné koordinaci. Kvuli pojmim "MDM" byly veSkeré snahy zaméfeny na sledovani a
potirani Izi. Tento pfistup nepomaha nasi snaze o pochopeni zamérnych aktivit a téch, ktefi za
nimi stoji, ani nepfipousti, Ze negativni disledky propagandy a vlivovych operacich vyplyvaji z
vice nez jen ze samotného obsahu IZi.

To vedlo k tomu, Ze mnoho odbornikl, a tedy i politickych debat o dezinformacich, selhalo
v rozpoznavani komplexnosti propagandy, ktera pFfesahuje ramec zamérné Izi. Pojmem
malinformace se obvykle rozumi zvefejiiovani soukromych informaci s umyslem poskodit a
zahrnuje véci jako phishing, catfishing a revenge porn. Ackoli muze byt pouzita v
propagandistickych kampanich, ¢astéji se pouziva pri podvodech nebo osobnich utocich.

THEY TOOK YOUR DATA.
THEN THEY TOOK CONTROL.

g 3. Jak a pro¢ jste se dostala k pozici vyzkumnice pfi
R ! Netflix dokumentu »The Great Hack“ — co se stalo mezi
B Facebookem a Cambridge Analytica?

Méla jsem tu Cest podilet se na ,, The Great Hack" uz od pocatku,
a to vramci poradenstvi k filmu jako seniorni vyzkumnik.
8- Facebook se pfed soudem stale potyka s pfipady spojenymi s

® Cambridge Analytica, moje kniha na toto téma jesté nebyla
! publikovana a cely pfibéh je stale daleko od svého konce!

{Obréazek z IMDB: https://www.imdb.com/title/tt4736550/}

4. Bez ohledu na udajné snahy platforem socialnich
siti a jejich majiteli, myslite, Zze Sifeni propagandy a fake
news na socialnich sitich Ize zabranit nebo alespon

dostate¢né regulovat?

Platformy socialnich siti budou vzdy vyuZivany k propagandé, ale nékteré z nejhorSich dopadu
této propagandy mohou provozovatelé zmirnit, pokud se k tomu odhodlaji a zavazou se k
transparentnimu a dudslednému postupu. AvSak k uplnému vitézstvi nedojde, dokud si
neuvédomime, Ze to neni problém, ktery by mély fesit socialni sité samotné. Chceme-li tento
problém skutecné fesit, musime brat v uvahu aktéry, ktefi stoji za ovlivhujicimi operacemi, v€etné
vlad a soukromého sektoru. Dokud budou socialni sité v soukromém vlastnictvi velkych monopolu
a dokud se na né nebude vztahovat Zadna obdoba "zakona o svobodném pfistupu k informacim",
vztahujici se k dokumentdm tykajicich se jejich rozhodovani a vyzkumu, nedockame se velkého
pokroku.

. Jaky je vas nazor na weby sbirajici uzivatelska data pro ,,legitimni ucely*

Dle mého jsou sbirany pfiliSné objemy dat.
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. Myslite, ze GDPR je dostate¢né silny nastroj proti novym sledovaci metodam, nebo mate
pocit, ze je by mohl byt vynucovan prisnéji?

Rozhodné je potfeba vloZit do vynucovani vétSi prostiedky. Dale je potfeba poskytnout
vyzkumnikim pfi vyzkumu, ktery je ve vefejném zajmu (ne v zajmu vyzkumnych instituci), Sirsi
ochranu. To je pfipad vyzkumu tykajiciho se silnych aktért a vyzkumu s dopadem do Zurnalistiky.

. V digitalizovaném svété bude mnozstvi dat, které generuji osoby ¢i organizace, neustale
rist. Povazujete zneuzivani dat za globalni krizi?

Jednoznacné. A to takovou, kterou ne vSichni pocituji stejnou mérou. Silnéjsi roli v této oblasti

musi hrat mezinarodni pravo, musi tu byt rozsahlejsi regulace zapadnich spole¢nosti a jejich
neetického vyuzivani dat v téch ¢astech svéta, kde regulace téchto aktivit je jen velmi slaba.

. Myslite, ze k uplIné prevenci (nebo alespon k Feseni problému) psychometrického
volebniho marketingu je potreba globalni pravni ramec?

Rozhodné.

. Kdo by mél zajistit vynucovani takovychto globalnich pravnich norem?

To neni jednoduchy ukol... existuji tu snahy ze strany OSN. BohuzZel OSN neni zrovna znama
pro svou schopnost cokoli vynucovat. https://www.unhcr.org/innovation/digital-geneva-
convention-mean-future-humanitarian-action/r Urad vysokého komisare OSN pro uprchliky

10. Jaky je vas dalSi projekt?

Zkoumam hrozby, které pfedstavuji netransparentni digitalni vlivovy pramysl a dalSi aktéfi
podilejici se na aktualné probihajicich operacich masové manipulace. V ramci tohoto vyzkumu
dokoncuji svou tfeti knihu ,Propaganda Machine: Inside Cambridge Analytica and the ,Bad
Influence’ Industry, a sou€asné pfipravuji podklady pro svou ¢tvrtou knihu ,Routledge Handbook
on the Influence Industry”, kterou vydame spole¢né s Vian Bakir z univerzity v Bangoru ve Velké
Britanii.

CSI-COP dékuje Dr. Emmé L. Briant za jeji zajimavy rozhovor. Zvidavym ¢tenarfim, ktefi se chtgji
dozvédét vice doporuCujeme dalSi materialy na Emminych webovych strankach na odkazu (zde:
http://emma-briant.co.uk/), nebo Emminy newslettery (zde: http://emma-briant.co.uk/sign-up-for-

important-updates/), k jejichZ odbéru je mozné se pfihlasit.
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