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Sedmý Newsletter v rámci CSI-COP představí: 

- Účel projektu – str. 1 

- Bezplatné neformální vzdělávání v rámci kurzu/MOOC ‘Vaše právo na soukromí v online 
prostoru’ – str. 1 

- Novinky od partnerů – str. 2 

- Novinky o projektu: aktivita partnerů, Big Cookie Count, budoucí akce – str. 3-4 

- Rozhovor: Dr. Emma L. Briant, výzkumnice Netflix dokumentu ‚The Great Hack‘ – str. 5-8 

- Partneři CSI-COP – str. 9 

Účel projektu 

Hlavním cílem projektu CSI-COP je zapojit občanské vědce z celé Evropy a světa do výzkumu jejich 
vlastních digitálních stop. V rámci tohoto výzkumu zaznamenávají počet a typ sledovacích souborů 
cookie třetích stran, které nacházejí na webu a v aplikacích ve svých mobilních zařízeních. Často 
kladené otázky (FAQ) o projektu CSI-COP byly přeloženy do řečtiny, hebrejštiny a maďarštiny a jsou 
k nalezení na odkazu: https://csi-cop.eu/faq/ 

Po další informace kontaktujte výzkumníka projektu CSI-COP a vedoucího vědeckého výboru: 

Dr. Huma Shah, ab7778@coventry.ac.uk 

Free Informal education 

Součástí projektu CSI-COP je bezplatný neformální vzdělávací kurz (MOOC) „Vaše právo na 
soukromí v online prostoru“. Nyní je k dispozici ke stažení v angličtině a dvanácti dalších 
překladech (katalánština, čeština, finština, francouzština, němčina, řečtina, hebrejština, 
maďarština, italština, polština, rumunština, španělština) na webových stránkách projektu: 
https://csi-cop.eu/informal-education-mooc/ 

Kurz „Vaše právo na soukromí v online prostoru“ lze dokončit během půldne. V pěti 
jednoduchých částech rozebírá následující témata: 

Část 1 – koncept soukromí 

Část 2 – Co jsou osobní údaje? 

Část 3 – Jakým způsobem jsme v online prostoru sledováni? 

Část 4 – Jaká máme práva týkající se ochrany osobních údajů a soukromí? 

Část 5 – Bezplatné online dostupné prostředky k ochraně osobních údajů 

MOOC je dostupný v angličtině i na stránkách EU-Citizen.Science:   
                                                                          https://moodle.eu-citizen.science/ 
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Novinky od partnerů 

Partneři v rámci svých workshopů pokračovali v představování kurzu „Vaše právo na soukromí 
v online prostoru“ až do konce června 2022. 

Laboratoř aplikované elektroniky při katedře 
elektrotechniky a informatiky univerzity v 
Patrasu uspořádala další ze série seminářů v 
řečtině. Lidé se velmi rádi dozvěděli o svém 
právu na soukromí, o tom, jak vzniklo, a co lze 
dělat pro jeho ochranu.  

 

 

 

 

Univerzita Bar Ilan v Tel Avivu 27. dubna uspořádala 
hybridní workshop 

 

 

 

Společnost Immer Besser uspořádala v červnu v rumunské 
Kluži-Napoce smíšený workshop, kterého se zúčastnilo 50 
účastníků, z toho 20 osobně. Kromě toho byl Dr. Tiberius 
Ignat ze společnosti Immer Besser pozván do diskusního 
panelu, kterého se zúčastnilo přibližně 70 osob, většinou 
prezenčně. Tiberius prezentoval myšlenku, že život ve světě 
sledovacích a přesvědčovacích technologií není udržitelný a 
že tento stav je srovnatelný s výzvami v oblasti udržitelnosti 
životního prostředí. CSI-COP se během tohoto panelu dobře 

zviditelnil a byl mnohokrát zmíněn jako příklad práce, kterou je třeba udělat. Mezi účastníky byli lidé z 
Evropy, ale také účastníci z jiných regionů, například z Jihoafrické republiky a Kolumbie. (snímek 
s profesorem Felixem Arionem vlevo vpředu, Dr. Tiberiem Ignatem vpravo vpředu a s účastníky v Kluži-
Napoce, zveřejněno s laskavým svolením Felixe Ariona). 

 

 

 

Další novinky pocházejí od právního partnera projektu CSI-COP společnosti STELAR. Matthias Pocs 
a Dimitros Tsolovos ze STELAR, kteří upozorňují na vznik nové normy EN 17529:2022 O ochraně dat 
a soukromí již od návrhu a ve výchozím nastavení: 



 

Tento projekt je financován z 
výzkumného a inovačního programu Evropské unie Horizon 2020 v rámci grantu Nº873169 

Citizen Scientists Investigating Cookies and App GDPR compliance (CSI-COP) 
Newsletter #7, Srpen 2022 

St
ra

n
a
3 

 EN 17529:2022 O ochraně osobních dat a soukromí již z návrhu a ve výchozím nastavení 
je evropskou normou, kterou připravila pracovní skupina 5 "Ochrana dat, soukromí a správa 
identity" komise CEN/CENELEC JTC 13 "Kybernetická bezpečnost a ochrana dat". Jejím cílem 
je, aby výrobci a/nebo poskytovatelé služeb implementovali ochranu dat a soukromí již v 
návrhu a ve výchozím nastavení v rané fázi vývoje svých produktů a služeb a zajistili tak, 
aby produkty již od počátku "respektovaly ochranu soukromí". Dokument je použitelný pro 
všechna podnikatelská odvětví včetně bezpečnostního průmyslu. 

 Pro účely této normy je ochrana údajů z návrhu definována jako soubor technických a 
organizačních opatření určená k implementaci zásad ochrany dat, zatímco ochrana údajů 
ve výchozím nastavení je definována jako soubor technických a organizačních opatření 
zajišťujících, že jsou zpracovávány pouze osobní údaje, které jsou nezbytné pro konkrétní účel 
zpracování. Tyto pojmy jsou rovněž definovány v článku 25 GDPR. Konečné znění normy bylo 
zpřístupněno 18. 5. 2022. 

Více informací k této nové normě lze najít na následujícíchdvou odkazech: 

 příspěvek CEN/ELEC: https://bit.ly/3vgET1I 

 odkaz na CEN/CLJ/JTC 13 normu pro kyberbezpečnost a ochranu dat: https://bit.ly/3PB3jLJ 

 

 

Dr. David Goodman z partnerské organizace 
TDL se spolupodílel na vzniku nové knihy „Data 
Privacy Program Guide: How to Build a 
Privacy Program that inspires Trust“. Kniha je 
dostupná na Amazonu.  

 

 

 

 

Novinky o projektu: Big Cookie Count 

V květnu se partneři CSI-COP uspořádali společnou online akci "The Big Cookie Count" založenou na 
MOOC CSI-COP "Vaše právo na soukromí v online prostoru". Předlohou byla akce Greenpeace Big 
Plastic Count. CSI-COP umožnilo návštěvníkům během dvou dnů – 30. a 31. května – zastavit se a s 
výzkumnými pracovníky CSI-COP v několikajazycích probrat problematiku digitálních souborů 
cookies. 

Akce Big Cookie Count byla uspořádána prostřednictvím platformy Zoom s místnostmi pro jednotlivé 
jazyky, což dalo zájemcům možnost přijít a promluvit si s výzkumným pracovníkem CSI-COP ve svém 
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jazyce. Zájemcům byly 
rovněž nabídnuty dvě 
speciální místnosti "ochrana 
údajů" a "kybernetická 
bezpečnost". 

Novinky o projektu: 
dosažené úspěchy 

CSI-COP v červnu 2022 
představilo řadu svých 
dosažených cílů před 
zástupci Evropské unie, čímž 
došlo k oficiálnímu ukončení 
druhé části projektu. Zprávy 
o výsledcích jsou dostupné  

ke stažení z veřejně přístupné platformy Zenodo, a to včetně: 

- Společenské dopady 1: https://zenodo.org/record/6641596#.YuAsxYTMI2w 

- Plán na správu dat 2: https://zenodo.org/record/6783598#.YuAskoTMI2w 

 

Dále byl zpřístupněn datový soubor se seznamem organizací, které vybrali partneři projektu CSI-COP 
s tím, že z jejichž členských základen by se mohli rekrutovat i dobrovolníci pro CSI-COP. Výčet těchto 
organizací byl také umístěn na Zenodo a je dostupný zde: 

https://zenodo.org/record/6780048#.YuAtm4TMI2w 

 

Nadcházející události 

Členové projektu CSI-COP nelení a pořádají řadu nových aktivit: kulatý stůl pro rodiče a učitele, 
události podporující zapojení zúčastněných stran. Informace o těchto budoucích akcích budou 
k nalezení v příštím newsletteru. Zveme rodiče a učitele, aby se seznámili s tím, co víc nad běžný 
rámec lze dělat zajištění ochrany soukromí v online prostoru. 

 

 

Pro projekt  CSI-COP je ctí i potěšením, že na následujících stránkách může nabídnout rozhovor s Dr. 
Emmou L. Briant, profesorkou žurnalistiky a expertkou na „influenční průmysl“, který využívá 
dezinformací, propagandy, dat a sledování. S Emmou probereme, jaké kroky je možné podniknout 
k ochraně demokracie. 
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Rozhovor s Dr. Emmou L. Briant 

Dr. Emma L. Briant byla významnou členkou v „týmu výzkumníků“, kteří v roce 2018 odhalili skandál 
firem Cambridge Analytica/Facebook. Působila jako vědecká konzultantka při přípravě dokumentu od 
Netflixu „The Great Hack“. My, jako projekt CSI-COP, jsme poctěni, že Emma byla ochotná věnovat 
nám část ze svého velmi nabitého programu a odpovědět na několik otázek pro následující rozhovor. 

 
1. Řekněte nám něco o sobě. 

Jsem odbornicí na politickou komunikaci a specializuji se na výzkum současné propagandy a 
informační války, zejména na její řízení v době masového sledování a jeho důsledky pro 
demokracii, bezpečnost, nerovnost a lidská práva. Ve své práci se často zaměřuji na aktéry, kteří 
stojí za influenčními (a manipulativními) operacemi. Pro svou poslední knihu Propaganda and 
Counter-Terrorism: Strategies for Global Change: (Manchester University Press, 2015) jsem 
analyzovala koordinaci, měnící se strategii a rostoucí dopady digitalizace obranné propagandy. 

Dále jsem spolupracovnicí Centra pro 
finanční vykazování a odpovědnost na 
univerzitě v Cambridge. Mé svědectví bylo 
klíčové při odhalení společnosti Cambridge 
Analytica a její mateřské společnosti SCL a 
nadále slouží jako podklad pro 
mezinárodní vyšetřování a tvorbu 
politických strategií; využito bylo 
institucemi jako kongres USA, parlament 
Spojeného království, kanadský 
parlament a evropský parlament. Mou 
první knihou byla „Bad News for 

Refugees„ (Pluto Press, 2013, spoluautorství Greg Philo a Pauline Donald), která zkoumala 
politický a mediální diskurz ve Spojeném království ve vztahu k migraci před "brexitem". 
Působila jsem také jako poradkyně k dokumentárnímu filmu 'People You May Know'  z nedávné 
produkce Amazon Prime. Před tím jsem byla vedoucí výzkumnou pracovnicí ve štábu filmu “The 
Great Hack“ společnosti Netflix, který se ucházel o Oscara. Často přispívám novinářskými články 
do největších novin a jsem majitelkou poradenské společnosti Maven of Persuasion LLC se 
sídlem ve Virginii, která poskytuje poradenství a školení v oblasti dezinformačních hrozeb a etiky 
v oblasti ovlivňování. 

 
2. Co jsou: a. misinformace? b. dezinformace? c. malinformace? 

Jedná se o trojici pojmů, které nevhodně zarámovaly nedávné debaty o lžích, a to jak v tradičních, 
tak i sociálních médiích. Společné opakování těchto termínů, a to i ze strany odborníků, kteří se 
snaží vysvětlit, jak rozdílně je třeba je vnímat, neustále posiluje dojem veřejnosti, a to i odborné, 
že mají týž význam. To má za následek záměnu misinformací s dezinformacemi. 

Misinformace je informace sdílená neinformovanými lidmi; je poměrně důležité mít možnost se 
mýlit – lidé se mýlí bez zlého úmyslu. Toto spojení činností dohromady nyní vedlo k tomu, že vláda 
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USA zařadila "MDM" (pozn. misinformace-dezinformace-malinformace) do jedné kategorie 
hrozeb, které ohrožují naši schopnost sdílet mylné názory. 

Tato trojice termínů navíc soustředila pozornost vědců na dezinformaci, která je "černou 
propagandou", ačkoli většina propagandy je šedá nebo bílá, přičemž tyto se obvykle používají 
ve vzájemné koordinaci. Kvůli pojmům "MDM" byly veškeré snahy zaměřeny na sledování a 
potírání lží. Tento přístup nepomáhá naší snaze o pochopení záměrných aktivit a těch, kteří za 
nimi stojí, ani nepřipouští, že negativní důsledky propagandy a vlivových operacích vyplývají z 
více než jen ze samotného obsahu lži. 

To vedlo k tomu, že mnoho odborníků, a tedy i politických debat o dezinformacích, selhalo 
v rozpoznávání komplexnosti propagandy, která přesahuje rámec záměrné lži. Pojmem 
malinformace se obvykle rozumí zveřejňování soukromých informací s úmyslem poškodit a 
zahrnuje věci jako phishing, catfishing a revenge porn. Ačkoli může být použita v 
propagandistických kampaních, častěji se používá při podvodech nebo osobních útocích. 

 
3. Jak a proč jste se dostala k pozici výzkumnice při 
Netflix dokumentu „The Great Hack“ – co se stalo mezi 
Facebookem a Cambridge Analytica? 

Měla jsem tu čest podílet se na „The Great Hack“ už od počátku, 
a to v rámci poradenství k filmu jako seniorní výzkumník. 
Facebook se před soudem stále potýká s případy spojenými s 
Cambridge Analytica, moje kniha na toto téma ještě nebyla 
publikována a celý příběh je stále daleko od svého konce! 

{Obrázek z IMDB: https://www.imdb.com/title/tt4736550/} 

 

 
4. Bez ohledu na údajné snahy platforem sociálních 
sítí a jejich majitelů, myslíte, že šíření propagandy a fake 
news na sociálních sítích lze zabránit nebo alespoň 

dostatečně regulovat? 

Platformy sociálních sítí budou vždy využívány k propagandě, ale některé z nejhorších dopadů 
této propagandy mohou provozovatelé zmírnit, pokud se k tomu odhodlají a zavážou se k 
transparentnímu a důslednému postupu. Avšak k úplnému vítězství nedojde, dokud si 
neuvědomíme, že to není problém, který by měly řešit sociální sítě samotné. Chceme-li tento 
problém skutečně řešit, musíme brát v úvahu aktéry, kteří stojí za ovlivňujícími operacemi, včetně 
vlád a soukromého sektoru. Dokud budou sociální sítě v soukromém vlastnictví velkých monopolů 
a dokud se na ně nebude vztahovat žádná obdoba "zákona o svobodném přístupu k informacím", 
vztahující se k dokumentům týkajících se jejich rozhodování a výzkumu, nedočkáme se velkého 
pokroku. 

 
5. Jaký je váš názor na weby sbírající uživatelská data pro „legitimní účely“ 

Dle mého jsou sbírány přílišné objemy dat. 
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6. Myslíte, že GDPR je dostatečně silný nástroj proti novým sledovací metodám, nebo máte 

pocit, že je by mohl být vynucován přísněji? 

Rozhodně je potřeba vložit do vynucování větší prostředky. Dále je potřeba poskytnout 
výzkumníkům při výzkumu, který je ve veřejném zájmu (ne v zájmu výzkumných institucí), širší 
ochranu. To je případ výzkumu týkajícího se silných aktérů a výzkumu s dopadem do žurnalistiky.  

 
7. V digitalizovaném světě bude množství dat, které generují osoby či organizace, neustále 

růst. Považujete zneužívání dat za globální krizi? 

Jednoznačně. A to takovou, kterou ne všichni pociťují stejnou měrou. Silnější roli v této oblasti 
musí hrát mezinárodní právo, musí tu být rozsáhlejší regulace západních společností a jejich 
neetického využívání dat v těch částech světa, kde regulace těchto aktivit je jen velmi slabá.  

 
8. Myslíte, že k úplné prevenci (nebo alespoň k řešení problému) psychometrického 

volebního marketingu je potřeba globální právní rámec? 

Rozhodně. 

 
9. Kdo by měl zajistit vynucování takovýchto globálních právních norem?  

 
To není jednoduchý úkol… existují tu snahy ze strany OSN. Bohužel OSN není zrovna známá 
pro svou schopnost cokoli vynucovat. https://www.unhcr.org/innovation/digital-geneva-
convention-mean-future-humanitarian-action/ř Úřad vysokého komisaře OSN pro uprchlíky 

 

10.  Jaký je váš další projekt? 

Zkoumám hrozby, které představují netransparentní digitální vlivový průmysl a další aktéři 
podílející se na aktuálně probíhajících operacích masové manipulace. V rámci tohoto výzkumu 
dokončuji svou třetí knihu „Propaganda Machine: Inside Cambridge Analytica and the ‚Bad 
Influence‘ Industry„ a současně připravuji podklady pro svou čtvrtou knihu „Routledge Handbook 
on the Influence Industry“, kterou vydáme společně s Vian Bakir z univerzity v Bangoru ve Velké 
Británii. 

 

CSI-COP děkuje Dr. Emmě L. Briant za její zajímavý rozhovor. Zvídavým čtenářům, kteří se chtějí 
dozvědět více doporučujeme další materiály na Emminých webových stránkách na odkazu (zde: 
http://emma-briant.co.uk/), nebo Emminy newslettery (zde: http://emma-briant.co.uk/sign-up-for-
important-updates/), k jejichž odběru je možné se přihlásit. 
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Partneři CSI-COP  

  


