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Uéel projektu

Hlavnim cilem projektu CSI-COP je zapojit obCanské védce z celé Evropy a svéta do vyzkumu jejich
vlastnich digitalnich stop. V ramci tohoto vyzkumu maji zaznamenavat pocet a typ sledovacich
souboru cookie tfetich stran, se kterymi se setkavaji na webu a v aplikacich ve svych mobilnich
zafizenich. Zalozka webu projektu https://csi-cop.eu/fag/ nabizi odpovédi na Casto kladené otazky
(FAQ) o projektu CSI-COP v nékolika jazycich — zatim byly pfeloZzeny do fectiny, hebrejstiny,
madarstiny a Cestiny.

S Zzadostmi o dalSi informace se obratte na vyzkumniky projektu CSI-COP z univerzity v Coventry:

Dr. Huma Shah, ab7778@coventry.ac.uk nebo
Mr. Jaimz Winter, ad5956@coventry.ac.uk

/ C O vyzkumného a inova¢niho programu Evropské unie Horizon 2020 v ramci grantu N°873169

Novinky o projektu

Soucasti projektu CSI-COP je bezplatny neformalni vzdélavaci kurz (MOOC) ,Vase pravo na
soukromi v online prostoru®“. Nyni je k dispozici ke stazeni v Sesti jazycich (anglictina, cestina,
fecCtina, hebrejstina, madarstina a rumunstina) na webovych strankach projektu: https://csi-
cop.eu/informal-education-mooc/

Kurz ,Vase pravo na soukromi v online prostoru“ Ize dokoncit béhem puldne. Je rozdélen do péti
jednoduchych &asti, které jsou vénovany nasledujicim tématum:

Cast 1 — Soukromi

Cast 2 — Osobni udaje

Cast 3 — Online sledovani

Cast 4 — Pravo na ochranu osobnich udaji a soukromi

Cast 5 — Nastroje k zajisténi ochrany osobnich udajti a soukromi

MOOC je na strankach EU-Citizen.Science dostupny i v angli¢tiné: https://moodle.eu-
citizen.science/

Tento projekt je financovan z
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Bezplatny online workshop 1

Kromé kurzu MOOC, ktery mlzete absolvovat ve svém vlastnim volném Case, Ize v ramci projektu
CSI-COP absolvovat jesté puldenni bezplatny online workshop na téma ,,Vase pravo na soukromi v
online prostoru®.

Datum: utery 26. fFijna 2021
Cas: 14:00-18:00 SEC
Platforma: MS Teams

Registrace: K ucasti se Ize zareqistrovat na odkazu:
https://bit.ly/3IMRCUj

Vice informaci o workshopu je k nalezeni zde:

https://bit.ly/3INp3Gi

Uzivatele Facebooku prosime, aby pfi registrace nepouzivali sv(j
Facebook ucet. Proc?

+-..Facebook podnika v oblasti prodeje vasich dat reklamnim

agenturam. ©CSI-COP Jaimz Winter

To znamena, Ze vase udaje nejsou zabezpeceny a spolecnosti, se kterymi sva data sdilite,
muzou ziskat pfistup nejen k vaSemu profilovému obrazku a jménu.

Ke vétsiné vasSich dat na Facebooku maji pfistup ty web stranky, ke kterym pouzijete svij
Facebook login.

Mezi tato data patfi vasSe lokace, datum narozeni, profilovy obrazek, historie vasich
interakci s jinymi weby véetné ‘lajkd’, seznam pratel, zajmy a koni€ky a seznam dalSich
firem, se kterymi jste prisli do kontaktu.”

Kliknutim na link nize se dozvite vice o tom, pro€ pouzivani Facebooku k pfihlaSovani na strankach
tfetich stran neni nejlepSi zplsob, jak chranit své osobni udaje:, i kdyz je tak pohodinéi
https://bit.ly/3CvwLMb

Tento projekt je financovan z
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Rozhovor s €élenkou poradniho organu CSI-COP profesorkou Vian Bakir

/X Prosim, povézte ndm néco malo o sobé.

Jsem profesorkou Zurnalistiky a politické komunikace na Bangorské
univerzité ve Walesu ve Spojeném kralovstvi. Bangorska vklinéna mezi
hory a more univerzita se pysSni jednou z nejkrasnéjsich lokalit na svété.
Rozlehld a divoka okolni pfiroda mi poskytuje dusevni prostor

k ponoreni se do slozZitych, nékdy velmi temnych a ¢asto frustrujicim
zplUsobem neprihlednych politickych, socialnich a kulturnich
fenoménd, které souviseji s dopady digitalniho véku na datovy dohled,

dezinformace a manipulace.
Vysledkem mé prace bylo vydani knih Intelligence Elites and Public Accountability (2018) (o vztazich mezi

zpravodajskymi sluzbami, jejich SirSimi politickymi, obchodnimi a vojenskymi sitémi a ob¢anskou spoleénosti),
Torture, Intelligence and Sousveillance in the War on Terror (2016) (o vyuzivani metod muéeni zpravodajskymi

sluzbami, zavedenych administrativou George W. Bushe po 11. zafi 2001, a o odhalovani téchto praktik
obcanskou spolecnosti), Sousveillance, Media and Strategic Political Communication: Iraq, USA, UK (2010) (o

dopadu vlivu socialnich médii na schopnost statd a vojenskych instituci ridit tok zpravodajskych informaci
béhem valky v Iraku v roce 2003 a po ni).

Jednim z mych prvnich velkych projektd byla spoluprace s Davidem Barlowem na knize Communication in the
Age of Suspicion: Trust and the Media (2007), jejiz jsme spoluautorkou. V uvedenych publikaci mizZete vidét
trend vyvoje mych akademickych zajmU. Praveé ted se snazim dokoncit knihu (s Andrewem McStayem) o

vzestupu ,emocni umélé inteligence” (konkrétné o napodobovani emoci pomoci automatizovanych systémi) a
dezinformacich. Tato kniha nabidne globdlni pohled na tyto fenomény s cilem identifikovat kli¢ova rizika,
posoudit dosud navrzena reseni a nastinit mozny vyvoj téchto novych technologii. Nase kniha je smluvné vazana
s nakladatelstvim Springer a méla by vyjit ke konci pfistiho roku.

Inspirovala mé k tomu ukol, kterému jsme se vénovali spole¢né s Andrewem McStayem, ve kterém Slo o to
poskytnout parlamentlm informace tykajici se téchto otazek. V letech 2017-19 jsme britskému parlamentu
poskytovali poradenstvi v ramci jeho vySetfovani fake news a dezinformaci. Dale jsme radili vyboru pro umélou
inteligenci (2020), vyboru pro transparentnost voleb (2019-20) — oba v rdmci britského parlamentu —a
nejaktualnéji vyboru pro volebni zaleZitosti parlamentu statu Victoria (Australie) (2020-21) v oblasti zkoumani
vlivu socialnich siti na volby. Spolecné s Paulem Lashmarem jsem spolupracovala s britskym Narodnim svazem

novinarl na kompletaci pokynt pro novinare, ktefi se snazi vyhnout neprimérenému sledovani ze strany
bezpecnostnich sloZek statu. S Andrewem McStayem jsem poskytovala poradenstvi soukromym podnikdim
ohledné postojli verejnosti k novym technologiim.

Tento projekt je financovan z
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Pracovala jste s Emmou L. Briant, o jejiz vyzkum se opira dokument ,The Great Hack” od Netflixu. 1

Mohla byste nam o této spoluprici Fict vice?

Vlastné jsme se tam nesetkaly, ale vim o jejim jedineéném, pradlomovém vyzkumu firmy Cambridge Analytica a
dezinformaci. Spolupracujeme vsak na jinych vécech. Mam tu Cest se s ni spolupodilet na psani knihy The
Routledge Companion to the Influence Industry. Ta se bude zabyvat tim, jak se vlivové kampané a jejich
metody, véetné dezinformaci, po celém svété vyvinuly do podoby stéle vice daty fizeného, ale
netransparentniho a komeréniho prdmyslu v rdmci ekonomiky ,,sledovaciho kapitalismu®.

Mohla byste nam povédét o ¢lanku ,,Fake News and the Economy of Emotions”, jehoz jste
spoluautorkou? https://www.tandfonline.com/doi/abs/10.1080/21670811.2017.1345645

Clanek vzbudil velkou pozornost po celém svété, a to i u politik(i a vlad. Byl jednim z prvnich, ktery se zabyval
problematikou ,fake news" a hodnotil klicova rfeseni, ktera v té dobé (2017) navrhovaly rGzné zucastnéné
strany. Dale upozornoval, Ze je tfeba vénovat vétsi pozornost Sifitelim fake news a dezinformaci na strané
komercnich subjektl a také sledovat pravdépodobny budouci technologicky vyvoj, ktery by mohl situaci dale
zhorsit. Novinky z této oblasti jsme v minulém roce publikovali v knize Affective Politics of Digital Media:
Propaganda by Other Means. Kniha, kterou v sou¢asné dobé piSu s Andrewem McStayem, na tyto publikace do
znaéné miry navazuje.

Mohla byste ndam povédét o svém projektu ,,Emocni Al“?

Mdm to Stésti byt s dalSimi svymi skvélymi kolegy soucasti tfiletého mezioborového projektu, ktery zkouma
emocni umélou inteligenci ve méstech ve Velké Britanii a Japonsku. S financovanim od ESRC a japonského
védeckého a technologického fondu zkoumame spolecenské dopady ,,emocni umélé inteligence” (konkrétné
technologii, které vyuzivaji vypocetni techniku a umélou inteligenci k vnimani a pozndvani lidskych emoci a

k interakcim s nimi). Obvykle se emocni Al vztahuje k technologiim, jako je biometrie (sledovani rGznych
télesnych signdll a stop), pfi kddovani vyrazd obliceje nebo pfi hlasové analyze, ackoli za globalné dominantni
formu emocni umélé inteligence povaZzuji socidlni média (jak jsem jiz zminila, jsou navrzena tak, aby
maximalizovala zapojeni uZivatelld tim, Ze vyuzivd informaci o jejich emocénim profilu). V plné Sifi nas projekt
zkouma spolecenské dusledky ndstupu téchto technologii, pokud budou nasazeny v nasich méstech, co nas ¢eka
v budoucnu, jak se k tomu stavi ob¢ané, zda jsou soucasné regulace dostatecné a jak zohlednit etiku sbéru dat
ve spoleénostech se zcela odliSnou historii a demografii.

Tym vedl rozhovory s fadou zdjmovych skupin, které zkoumaji nasazeni emocni umélé inteligence (napf. policie,
bezpecnostni slozky, pravnici, vyrobci automobild, politicti aktivisté, nevladni organizace zabyvajici se ochranou
soukromi, vyvojafi), aby ziskal jejich pohled na tuto rychle se rozvijejici oblast. Na britské strané jsme také pravé
dokoncili sérii online workshopU s ,,béznymi lidmi“, abychom se dozvédéli jejich ndzory na mozné nasazeni této
nové vznikajici technologie.

To byla zabava — soucasti bylo vytvoreni fiktivniho svéta, v némz jsou v soucasnosti uvazované priklady
technologie emocni umélé inteligence vyuzivany v praxi, zatimco se hlavni hrdina pohybuje po mésté; u kazdého
prikladu pouZziti jsou predstaveny pozitivni a negativni dopady (pficemz se vyhybame polarizujicimu
utopickému/dystopickému tropu) a u nich se Ucastnikd ptame na jejich nazory. Tato fiktivni realita byla
vytvofena na Twine — online platformé podobné povidkovym kniham, které byly popularni v 70. a 80. letech, kde
jste si v prabéhu ¢teni mohli vybirat r(izné pfibéhové varianty. TéSime se, az se pustime do analyzy téchto dat —
nase prvni pokusy naznacuji, Zze budou na stat za to. V pristim roce ocekavejte lavinu ¢lank( na toto témal!
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Co vidite jako moZna feseni k 1Zim a dezinformacim? Kupfikladu, jak se vyvarovat pfipadiim typu Nicki
Minaj, které plytvaji Casem lékaru tim, Ze je nuti vyvracet nesmysina prohlaseni?

Pfipad Nicki Minaj' opomiji pfinejmensim tfi vysoce emocionalni témata: (1) konspiraéni teorie proti ockovani
(které obecné vychazeji z neddveéry lidi v autority, napf. vladu, medicinu, odborniky, ,Big Pharma*“), (2) strach z
poskozeni sebe sama a budoucich generaci (v jejim pfipadé jde o tweet, dle kterého vakcina proti COVID19
zpUsobuje otékani varlat) a (3) jeji obrovskda zakladna fanouskl, ktefi jiz z podstaty fandovstvi Minaj
pravdépodobné obdivuji a naslouchaji tomu, co fika. A to vSe bylo vedené pfes socidlni sité. Big data studie z
celého svéta ndm opakované ukazuji, Ze emoce a |Zi se na socidlnich sitich $ifi dal, rychleji a hloubé&ji nez

neemotivni nebo pravdivy obsah.

Je to dano tim, Ze socidlni sité jsou peclivé navrzeny a neustale upravovany tak, aby uZivatele maximalné upoutaly
—k tomu ¢asto slouzi emocionalni obsah, ktery pfitahuje pozornost. | IZivy obsah mGze byt velmi poutavy, protoze
neni vazan realitou. Idedlnim fesenim by byla zména obchodnich model( socidlnich siti tak, aby se za kazdou cenu
nesnazily o maximalni zapojeni uzivatell a nebyly tak motivovany navrhovat algoritmy, diky nimz se emocionalni
a/nebo klamavy obsah Sifi rychlosti virové infekce. To se vSak nikdy nepodafi bez (a) masového odlivu uZivatell
(nepravdépodobné) nebo (b) silného zdsahu vlad (to by bylo mozné v nékterych ¢astech svéta, ale pravdépodobné
na Ukor svobody projevu). TakZe nezbyva neZ zvaZovat v soucasnosti dostupna feSeni. Osobné vidim Ctyfti Siroké
moznosti feseni.

1) Vzdélavat lidi, jak na socialnich sitich rozpoznat IZivé a emotivni zpravy, jak se jim vyhnout a jak vici nim byt
skepticky. To je dobry zacatek — jde ale o proces velmi obtizny (napf. lidé jsou pIni pfedsudkd, které je nuti
ignorovat informace, s nimiz nesouhlasi nebo je neznaji) a pomaly (museli byste vzdélavat vSechny na socidlnich
sitich).

2) Dominantni platformy socidlnich médii mohou (a v ptipadé COVID19 to také délaji) regulovat obsah a
oznacovat, odstranovat nebo vyvracet nepravdivd a spole¢ensky Skodliva tvrzeni (napf. ta, kterd ziskala virdIni
pozornost a obhajuji postoje v rozporu s védeckym konsenzem). Problémem v ptipadé viru COVID19 je, Ze nase
znalosti o tomto viru se stdle vyvijeji a védci toho stale mnoho nevédi — takze zatim je jen malo védeckych tvrzeni
o0 ném stoprocentné jistych. To otevird branu k vSeobecnému skepticismu a pochybnostem — pochybovadi na sebe
berou mnoho podob — v pfipadé Minaj jde o celosvétovou celebritu, ale stejné postoje jsme vidéli i u politikd, a
dokonce i u lékar(, zdravotnich sester a odbornikd na propagandu! Moderovani obsahu je velmi ndaro¢né na zdroje
— na jedné strané je potreba lidi-moderatord, ktefi rozumi jemnym nuancim jazyka (napf. aby nebyl cenzurovan
humor, ironie nebo politicky projev), a na druhé strané neustale aktualizovanych algoritmd, schopnych drzet krok
s vyvojem jazyka a slangu. Vysledkem je, Ze moderovani obsahu neni plosné vynucovano, a to ani v zemich, kde
maiji socidlni sité proinvestovanu znacnou ¢ast svych prostfedkd — rozhodné ne ve vétsiné zemi svéta. To je
problematické vzhledem ke globalnimu dosahu dezinformaci a IZzi o COVID19 a jejich zneuzivani politickymi aktéry
pro ucely soft power (nenasilné ovlivilovani vetfejnosti napf. ekonomickymi prostfedky) nebo informacni valky.

3) Kromé vzdélavani a moderovani obsahu bychom se méli snazit motivovat verejné zndmé osobnosti, aby méné
Sitily IZi. Vynucovani hodnot ve verejném Zivoté mulze fungovat u nékterych volenych politika (i kdyZ pfi pohledu
na Velkou Britdnii je tézké v to doufat!), ale nedokazu si predstavit, Ze by tento pfistup fungoval u celebrit.

4) V kone¢ném dusledku je podle mého nazoru zapotrebi silna a Ziva verejna sféra, kde Ize snadno a svobodné
nalézt pravdivé, nestranné a dlivéryhodné informace. To vyZaduje trvalou podporu ze strany vlady (tj. dotace),
protoze obchodni modely tisku byly zni¢eny socidlnimi sitémi a online vyhledavaci, coz vyhnalo tiskové agentury

1 &lanek BBC o Nicki Minaj, ZaFi 2021: https://www.bbc.co.uk/news/newsbeat-58571353
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z trhu a zvysilo zavislost Zurnalistiky na reklamé a uverejiiovani informaci typu clickbait (,,navnada“, kterd prilaka
Ctenare, aby otevrel prislusnou webovou stranku), ¢imz se poskodila kvalita zpravodajstvi (a davéra lidi v néj).
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